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1. Joomla 3

1.1. OLD_Joomla 3 - Εισαγωγή λογότυπου στο τίτλο της ιστοσελίδας

Αν επιθυμείτε στην κεντρική σελίδα του ιστοτόπου σας να εισάγετε ένα λογότυπο στη θέση του τίτλου τότε πρέπει να ακολουθήσετε την εξής διαδικασία.

  

1.  Συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας και επιλέξτε την «Διαχείριση Προτύπων»:

 

2. επιλέγουμε το template με όνομα «sch template (Protostar)» 

3.  και στην δεύτερη καρτέλα με τίτλο «Προημένα», υπάρχει η επιλογή «Λογότυπο» όπου κάνουμε κλικ στην «Επιλογή», όπως φαίνεται παρακάτω: 
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4. Στη συνέχεια για να ανεβάσουμε το αρχείο του λογότυπου στο χώρο φιλοξενίας μας στο ΠΣΔ επιλέγουμε:

5. Από τη στιγμή που το λογότυπο έχει ανέβει στο χώρο μας για να εισαχθεί στην ιστοσελίδα κάνουμε το εξής:
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6. Τέλος κάνουμε κλικ στο κουμπί Αποθήκευση  για να καταχωρηθεί η εισαγωγή του λογότυπου.

 

1.2. OLD_Joomla 3 - Αλλαγή τίτλου ιστοσελίδας

Συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας και επιλέξτε την «Διαχείριση Προτύπων»:
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επιλέγουμε το template με όνομα «sch template (Protostar)»

 

 

και στην δεύτερη καρτέλα «Προηγμένα» ορίζουμε το επιθυμητό όνομα στο πλαίσιο «Τίτλος». 
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Αν επιθυμούμε να ορίσουμε κάποιο λογότυπο, ορίζουμε το αρχείο εικόνας στην παραπάνω επιλογή «Λογότυπο».
 

ΠΡΟΣΟΧΗ: Δεν είναι δυνατόν να χρησιμοποιηθούν ταυτόχρονα και οι δύο επιλογές.

1.3. OLD_Joomla 3 - Ορισμός Φόρμας επικοινωνίας

Συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας και από το μενού επιλέξτε:  Εφαρμογές > Επαφές > Επαφές όπως φαίνεται παρακάτω:

Στη συνέχεια ανοίγει η Διαχείριση Επαφών όπου θα επιλέξουμε την εγγραφή: Όνομα σχολικής μονάδας
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Τέλος, επιλέγετε την καρτέλα «Τροποποίηση Επαφής» και καταχωρείτε τα στοιχεία που αναλογούν στη μονάδα σας, ενδεικτικά επισημαίνουμε κάποιες αλλαγές
όπως βλέπετε στη παρακάτω εικόνα:

1.4. OLD_Joomla 3 - Προσθήκη στοιχείων επικοινωνίας μονάδας στη κεντρική
σελίδα

Για να εισάγετε τα στοιχεία επικοινωνίας της μονάδας σας, στο module επικοινωνίας που βρίσκεται στο κάτω μέρος της ιστοσελίδας (δείτε την παρακάτω εικόνα):
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Συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας και από το μενού επιλέξτε:  Επεκτάσεις > Διαχείριση ενθεμάτων :
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 Στη καρτέλα Διαχείριση Ενθεμάτων επιλέγετε το ένθεμα «Στοιχεία επικοινωνίας» όπως φαίνεται παρακάτω:

 

Μεταβείτε στο πεδίο «Προσαρμοσμένος κώδικας» και αλλάξτε το παρακάτω κείμενο με τα επιθυμητά της μονάδας. 

 11 / 53



 

 
Βοήθεια για την φιλοξενία δικτυακών τόπων στο Πανελλήνιο Σχολικό Δίκτου

1.5. OLD_Διαγραφή χρηστών στο Joomla

Στο Joomla! υπάρχει σύστημα ρόλων για τους συνδεδεμένους χρήστες με αποδομένα δικαιώματα πρόσβασης. Με τον
παρακάτω έλεγχο μπορείτε να δείτε και πιθανή μη εξουσιοδοτημένη πρόσβαση χρήστη  σε περιεχόμενο της
ιστοσελίδας σας στο ΠΣΔ.

1. Αρχικά ανοίγουμε την ιστοσελίδα μας προσθέτοντας το «/administrator» στο τέλος του URL, ώστε να
συνδεθούμε στο διαχειριστικό περιβάλλον.

2. Μετά την σύνδεση επιλέγουμε από το μενού «Χρήστες» …
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3. … και στη συνέχεια «Διαχείριση Χρηστών»

4. Στη συνέχεια βλέπουμε αναλυτικό πίνακα χρηστών της ιστοσελίδας μας. Εμφανίζεται λίστα χρηστών μαζί με τα
δικαιώματά τους. Σημειώνουμε τα εξής διαβαθμισμένα δικαιώματα: Author, Editor και Publisher. Ενώ
υπάρχουν και τα δικαιώματα Manager ή Administrator που είναι διαχειριστικά.
Στην εικόνα που ακολουθεί βλέπουμε χρήστες που υπάρχουν ήδη ή και κάποιον επικίνδυνο χρήστη που έλαβε
δικαιώματα με hacking.

5. Η διαγραφή ενός χρήστη γίνεται κάνοντας κλικ στο κουτί επιλογής που υπάρχει μπροστά του και επιλέγοντας
στην κεντρική μπάρα του μενού το κουμπί Χ Διαγραφή. Εδώ επιλέγουμε τον 2ο χρήστη κατά σειρά.

 

2. Joomla 2.5
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2.1. OLD_Οδηγίες joomla2.5 - Αλλαγή λογότυπου ιστοσελίδας

Με χρήση ενός ftp client προγράμματος (filezilla: http://www.sch.gr/1551-filezilla, winscp: http://www.sch.gr/1552-winscp) συνδεθείτε στο χώρο φιλοξενίας
σας και μεταβείτε στο φάκελο /logo, στην ακόλουθη διαδρομή: /autosch/joomla15/images/stories/logo. Αντιγράψτε στο προσωπικό σας υπολογιστή το
λογότυπο sch-logo.png και δημιουργήστε ένα ανάλογων διαστάσεων (140×90), δώστε το ίδιο όνομα sch-logo.png και ανεβάστε το και πάλι το φάκελο
/logo, αντικαθιστώντας το παλιό.

Αν θέλετε να διατηρήσετε το αρχείο sch-logo.png, τότε δημιουργήστε ένα αρχείο (πχ logo-monadas.png) με τις ίδιες διαστάσεις και ανεβάστε το στο
φάκελο /logo. Στην συνέχεια συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας, μέσω του link «εκτεταμένη διαχείριση», επιλέξτε την
«Διαχείριση Προτύπων» και επιλέγουμε το template με όνομα «PSD Joomla 2.5».

Στις «προηγμένες επιλογές» κάνουμε κλικ στο κουμπί «Επιλογή» και ορίζουμε το  νεό λογότυπο με όνομα logo-monadas.png

Μπορείτε να χρησιμοποιήσετε οποιοδήποτε αρχείο εικόνας (όνομα και τύπος αρχείου) επιθυμείτε αρκεί οι διαστάσεις να μην  ξεπερνάνε τις
προαναφερόμενες και θα πρέπει να το έχετε ανεβάσει στο φάκελο images του joomla ιστοτόπου.

2.2. OLD_Οδηγίες joomla2.5 - Αλλαγή τίτλου ιστοσελίδας

Συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας, μέσω του link «εκτεταμένη διαχείριση» και επιλέξτε την «Διαχείριση Προτύπων»:

επιλέγουμε το template με όνομα «PSD Joomla 2.5» και ορίζουμε το επιθυμητό όνομα στο πλαίσιο «Περιγραφή Ιστοτόπου».
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3. WordPress

3.1. OLD_Εγκατάσταση WordPress CMS

Το WordPress είναι ένα σύγχρονο σύστημα διαδικτυακών δημοσιεύσεων και διαχείρισης περιεχομένου. Πρόκειται
δηλαδή για ένα μέσο με το οποίο μπορείτε με απλά βήματα να φτιάξετε έναν ιστότοπο (site) ή ιστολόγιο (blog) και να
δημοσιεύετε κάθε είδους περιεχόμενο: άρθρα, φωτογραφίες, βίντεο κ.α.

Το WordPress διατίθεται δωρεάν και είναι ελεύθερο λογισμικό ανοιχτού κώδικα.

Για να ξεκινήσουμε την διαδικασία εγκατάστασης WordPress στον ιστοχώρο μας στο ΠΔΣ, επιλέγουμε, μετά από
σύνδεση στο www.sch.gr, διαδοχικά mySch -> Πίνακας ελέγχου -> «Ρυθμίσεις βάσης δεδομένων MySQL».

Στη συνέχεια ακολουθούμε τα παρακάτω βήματα:

Στις Ρυθμίσεις βάσης δεδομένων MySQL δημιουργούμε μία βάση δεδομένων (αν δεν υπάρχει ήδη) και
κωδικό για αυτή τη βάση.
Κατεβάζουμε το αρχείο της τελευταίας έκδοσης του WordPress, που είναι συμβατή με την εγκατεστημένη στο
ΠΣΔ έκδοση της php, από την επίσημη ιστοσελίδα.
 Αποσυμπιέζουμε το αρχείο που κατεβάσαμε σε ένα φάκελο στον υπολογιστή μας.
Με την χρήση ενός προγράμματος ftp, όπως το filezilla, ανεβάζουμε τα αρχεία που βρίσκονται μέσα στον
φάκελο, στο χώρο της ιστοσελίδας μας στο ΠΣΔ.
Μετά το ανέβασμα των αρχείων επισκεπτόμαστε την ιστοσελίδα μας για να ξεκινήσουμε την εγκατάσταση.
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Επιλέγουμε «Create a Configuration File» και ακολουθούμε στην συνέχεια τα βήματα στον οδηγό για να γίνει η
παραμετροποίηση και η εγκατάσταση του WordPress.

Σε μια από τις καρτέλες του οδηγού εισάγουμε τα στοιχεία της βάσης δεδομένων που εμφανίστηκαν στον
πίνακα ελέγχου (προηγούμενο βήμα).

Αν η εγκατάσταση έχει πραγματοποιηθεί επιτυχώς, στη σελίδα μας θα εμφανιστεί η αρχική ιστοσελίδα του
WordPress.

3.2. OLD_Μεταφορά ενός τοπικού Wordpress στον Web Server του ΠΣΔ

1. Μεταφορά τοπικών αρχείων WordPress
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Κάνοντας χρήση ενός προγράμματος FTP μεταφέρετε όλα τα τοπικά αρχεία του Wordpress στον χώρο σας στο
ΠΣΔ.

2. Εξαγωγή της βάσης δεδομένων
Συνδεθείτε στο τοπικό phpmyadmin (συνήθως μέσω του URL http://localhost/phpmyadmin), επιλέξτε την βάση
δεδομένων στην οποία έχουν εγκατασταθεί οι πίνακες του Wordpress και τέλος επιλέξτε εξαγωγή σε αρχείο .sql.

3. Επεξεργασία του .sql αρχείου
Ενδέχεται το .sql αρχείο που έχει εξαχθεί να περιέχει στο πάνω μέρος την εντολή:
CREATE DATABASE τοπική βάση δεδομένων;
Η εντολή αυτή θα πρέπει να διαγραφεί από το αρχείο καθώς θα δημιουργήσει πρόβλημα στο επόμενο βήμα (4)
όπου θα γίνει εισαγωγή της βάσης στο ΠΣΔ.

4. Εισαγωγή της βάσης δεδομένων στην βάση του ΠΣΔ
Συνδεθείτε στο phpmyadmin του ΠΣΔ (μέσω του mysch→Πίνακας ελέγχου→Ρυθμίσεις βάσης δεδομένων
MySQL→Διαχείριση βάσης) και κάντε εισαγωγή της βάσης (του αρχείου .sql) που εξαγάγατε στο βήμα 2.
Πρέπει να συμπιέσετε το sql αρχείο σε μορφή zip προτού το φορτώσετε στο phpmyadmin.

5. Επεξεργασία του wp-config.php
Τέλος, θα πρέπει να γίνει επεξεργασία του αρχείου wp-config.php που βρίσκεται στον φάκελο του WordPress. Η
επεξεργασία μπορεί να γίνει απευθείας με χρήση του FTP προγράμματος, όπως π. χ. του filezilla. Συγκεκριμένα,
θα πρέπει να γίνουν αλλαγές στις εξής μεταβλητές:
define(‘DB_NAME’, ‘Το όνομα της βάσης δεδομένων στην οποία έγινε εισαγωγή του .sql αρχείου’);
define(‘DB_USER’, ‘Το όνομα χρήστη’);
define(‘DB_PASSWORD’, ‘Ο κωδικός πρόσβασης για την βάση δεδομένων του ΠΣΔ’);
define(‘DB_HOST’, ‘userdb’);
define(‘WP_SITEURL’, ‘Το URL της ιστοσελίδας’);
define(‘WP_HOME’, ‘Το URL της ιστοσελίδας’);
Παράδειγμα
define(‘DB_NAME’, ‘testuth_db1’);
define(‘DB_USER’, ‘testuth’);
define(‘DB_PASSWORD’, ‘Ο κωδικός πρόσβασης για την βάση δεδομένων του ΠΣΔ’);
define(‘DB_HOST’, ‘userdb’);
define(‘WP_SITEURL’, ‘http://test.mag.sch.gr/wordpress’);
define(‘WP_HOME’, ‘http://test.mag.sch.gr/wordpress’);

6. Αλλαγή του URL των εικόνων
Συνδεθείτε στο διαχειριστικό περιβάλλον του WordPress και αλλάξτε το URL των εικόνων από localhost στο
URL της ιστοσελίδας του ΠΣΔ.

 

3.3. OLD_Επαναφορά κωδικού Administrator Wordpress

Σύνδεση στο phpmyadmin
 

Συνδεθείτε στην MySQL βάση μέσω του phpmyadmin (www.sch.gr→mysch→Πίνακας ελέγχου→Ρυθμίσεις βάσης δεδομένων MySQL→Διαχείριση
βάσης).

Μετά την σύνδεση επιλέξτε την βάση δεδομένων, πχ «όνομα χρήστη»_db1, που είναι εγκατεστημένο το wordpress.

Επιλέξτε στο αριστερό μέρος τον πίνακα της μορφής prefix_users, όπου prefix βάζετε το πρόθεμα του πίνακα π.χ. wp, wp_main, ανάλογα με την έκδοση του
wordpress που έχετε εγκαταστήσει και στην συνέχεια το «Browse» (το εικονίδιο, επιλογή 2).
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Σημειώστε το ID του admin από την επόμενη εικόνα (συνήθως είναι το 1 στην 1η εγγραφή):

Διαδικασία επαναφοράς κωδικού

Επιλέξτε την καρτέλα SQL και εκτελέστε την ακόλουθη εντολή (query), όπως φαίνεται και στην παρακάτω εικόνα:

UPDATE prefix_users SET user_pass=MD5(‘νέος κωδικός εδώ’) WHERE id = 1;

Προσοχή: όπου prefix βάζετε το σωστό πρόθεμα του πίνακα users π.χ. wp, wp_main κτλ.
 

3.4. OLD_Κατά το ανέβασμα αρχείων μέσα απο το περιβάλλον του Wordpress
εμφανίζεται μήνυμα λάθους.

Για την αποκατάσταση του προβλήματος ακολουθήστε τα παρακάτω βήματα:
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Με τον Web Browser συνδεθείτε στο Π.Σ.Δ. (www.sch.gr) με τα στοιχεία (όνομα χρήστη & κωδικός χρήστη) του
λογαριασμού σας.
Πηγαίνετε στο mySch -> Ο δικτυακός μου τόπος ?> Στοιχεία δικτυακού τόπου και βάσης δεδομένων.
Σημειώστε το Απόλυτο path δικτυακού τόπου.
Κατεβάστε απο το δικτυακό σας τόπο το αρχείο wp-config.php.
Ανοίξτε το αρχείο με έναν κειμενογράφο (π.χ.Notepad).
Αντικαταστήστε την εντολή
define(«ABSPATH», dirname(__FILE__).»/»);
με την
define(«ABSPATH», «Απόλυτο path δικτυακού τόπου».»/»); 
Κάνετε αποθήκευση και ανεβάστε το αρχείο στον δικτυακό σας τόπο.

4. OLD_Φάκελος auto με αυτόματη σελίδα ευρετηρίου (autoindex)

Στον ριζικό φάκελο του ιστοτόπου υπάρχει η δυνατότητα δημιουργίας ενός φακέλου auto ο οποίος εμφανίζεται ως μία
σελίδα ευρετηρίου των αρχείων που έχουν τοποθετηθεί εκεί, όπως φαίνεται στην επόμενη εικόνα.

 

5. OLD_Τι δικαιώματα πρέπει να έχει ένας φάκελος για να μπορεί το PHP
γράψει σε αυτόν;

Πρέπει να υπάρχει το δικαίωμα «εγγραφή από όλους»   που μπορείτε να δώσετε στο φάκελο με οποιαδήποτε
πρόγραμμα πελάτη SFTP ή FTP. Τα αρχεία που κατασκευάζει το PHP με τις ενσωματωμένες συναρτήσεις του θα έχουν
σαν ιδιοκτήτη τον χρήστη συστήματος httpd.

6. OLD_Ο δικτυακός σας Τόπος

Τα στοιχεία  που χρειάζεστε για τη δημοσίευση των ιστοσελίδων σας είναι:
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Η διεύθυνση δικτυακού τόπου:  Εκεί θα βλέπετε την ιστοσελίδα που θα δημοσιεύσετε.
Ο Διακομιστής  Δημοσίευσης ιστοσελίδων:
Το username Και ο κωδικός πρόσβασης: Ως username και password θα χρησιμοποιήσετε τα ίδια που
χρησιμοποιείται για τη σύνδεσή σας στο ΠΣΔ.

Τα στοιχεία για τη δημοσίευση ιστοσελίδων θα τα βρείτε  σελίδα  του ΠΣΔ: www.sch.gr αφού συνδεθείτε και πάτε στην
επιλογή MySch. Εκεί θα πατήσετε την επιλογή «πίνακας ελέγχου», στην συνέχεια «Στοιχεία δικτυακού τόπου» όπου
εμφανίζεται ο Διακομιστής Δημοσίευσης Ιστοσελίδων (Host).

7. OLD_Προσπαθώ να δω τα περιεχόμενα ενός δικτυακού τόπου παίρνω το
μήνυμα: «Ο δικτυακός τόπος που επιλέξατε δεν είναι ενεργοποιημένος»

Το μήνυμα αυτό εμφανίζεται μόνο όταν:

1. Το σύστημα δεν έχει κατασκευάσει εξ αρχής την προεπιλεγμένη  σελίδα για αυτό τον χρήστη (πχ εκπαιδευτικός,
μαθητής κλπ)

2. Ο χρήστης δεν έχει χρησιμοποιήσει ποτέ το mysch wizard
3. Ο χρήστης δεν έχει κάνει ποτέ ftp στον λογαριασμό του 

  Αν δεν συμβαίνουν όλα τα παραπάνω επικοινωνήστε με την υπηρεσία υποστήριξης χρηστών (Τηλ.
801.11.801.81 ή ανοίξτε σχετικό δελτίο στο http://helpdesk.sch.gr).

8. OLD_Προσπαθώ να δω τα περιεχόμενα ενός δικτυακού τόπου παίρνω το
μήνυμα: «Ο δικτυακός τόπος που επιλέξατε δεν αντιστοιχεί σε κάποιο χρήστη»

Βεβαιωθείτε ότι το URL και ιδίως το κομμάτι αμέσως μετά το όνομα του εικονικού διακομιστή (π.χ.
http://users.lar.sch.gr/papadopoulos/index.html) είναι γραμμένο σωστά. Επικοινωνήστε με την υπηρεσία υποστήριξης
χρηστών (Τηλ. 801.11.801.81 ή ανοίξτε σχετικό δελτίο στο http://helpdesk.sch.gr).

9. OLD_Βασικά στοιχεία για τη δημοσίευση ιστοσελίδων

1.Η αρχική σελίδα πρέπει να έχει όνομα αρχείου autoschindex.php, index.html, index.htm, index.php ή index.asp ανάλογα με τον τύπο της σελίδας.

2.Τα ονόματα των αρχείων πρέπει να είναι με λατινικά γράμματα χωρίς κενά. 
3.Στην ονομασία των αρχείων τα κεφαλαία θεωρούνται διαφορετικά από τα μικρά (σύστημα Unix). Το τελευταίο πρέπει να ληφθεί υπόψη κατά την δημιουργία των

ιστοσελίδων και των συνδέσμων που τοποθετούνται μέσα σ» αυτές. 
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Βοήθεια για την φιλοξενία δικτυακών τόπων στο Πανελλήνιο Σχολικό Δίκτου

4.H δημοσίευση μπορεί να γίνει:

 με την βοήθεια ενός προγράμματος ftp/sftp κατά προτίμηση με γραφικό περιβάλλον (για παράδειγμα winscp, filezilla κ.λ.π ).

 Με χρήση του Windows Explorer,
 Από διάφορα  προγράμματα  δημιουργίας και δημοσίευσης ιστοσελίδων  που υποστηρίζουν δημοσίευση με χρήση του πρωτοκόλλου ftp και sftp.  ( Dream Weaver, Microsoft
Front Page, Microsoft Expression Web) 

 

Υποστηρίζονται όλα τα πρωτόκολλα:

• ftp

• ftp SSL/TLS ( explicit ) (Ρητή απαίτηση FTP με TLS)

• SFTP

 

Σημείωση:

Πλέον υποστηρίζονται όλα τα πρωτόκολλα: ftp, ftp SSL/TLS ( explicit ) (Ρητή απαίτηση FTP με TLS) και SFTP.
Για μεγαλύτερη ασφάλεια, σας προτείνουμε να χρησιμοποιείτε το SFTP ή το ftp SSL/TLS ( explicit ) (Ρητή
απαίτηση FTP με TLS).
Αν στον ιστοχώρο υπάρχουν περισσότερες από μια αρχικές σελίδες τότε η σειρά εκτέλεσης είναι:

1. autoschindex.php
2. index.htm
3. index.html
4. index.php
5. index.asp

10. OLD_Τι είναι ο Διακομιστής Δημοσίευσης Ιστοσελίδων ( Διακομιστής web);

Είναι ο διακομιστής (server) για την δημοσίευση των σελίδων. Γενικά είναι διαφορετικός ανάλογα με την κατηγορία
του χρήστη και την Γεωγραφική Περιοχή.

11. OLD_Δημοσίευση με το πρόγραμμα winscp

To πρόγραμμα αυτό μπορείτε να το εγκαταστήσετε από το δικτυακό τόπο  http://winscp.net . Εκεί στη σελίδα που θα
εμφανιστεί θα επιλέξετε στο πάνω μέρος της σελίδας Download, στη συνέχεια επιλέγεται Downloads και πατάτε την
επιλογή Installation package και εκτελείται το πρόγραμμα ακολουθώντας τα βήματα.

  Αφού το εγκαταστήσετε για να εισέλθετε στο πρόγραμμα θα σας ζητηθούν κάποια στοιχεία.

 Θα πρέπει να συμπληρώσετε το Host Name, το User name και to Password.  Τα στοιχεία για τη δημοσίευση του
ιστοσελίδων θα τα βρείτε  σελίδα  του ΠΣΔ: www.sch.gr αφού συνδεθείτε και πάτε στην επιλογή MySch.
 Στην επιλογή File protocol επιλέξτε ftp, ftp SSL/TLS ( explicit ) (Ρητή απαίτηση FTP με TLS) ή προτιμότερα
SFTP και πατάτε login για να εισέλθετε.
 Αν επιθυμείτε τα στοιχεία σας να αποθηκευτούν στο πρόγραμμα πριν εισέλθετε πατήστε Save.
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Μετά τη σύνδεση σας στην αριστερή πλευρά του  παραθύρου του WINSCP θα εμφανίζονται τα αρχεία του υπολογιστή
σας και για ανεβάσετε αρχικά την σελίδα σας αρκεί να «σύρεται» στο δεξί μέρος του παραθύρου όλα τα σχετικά
αρχεία (εικόνες κλπ)

και να πατήσετε Copy.
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    Για οποιαδήποτε ενέργειά σας, όπως διαγραφή, μετονομασία, αντιγραφή, σε αυτό χρησιμοποιείται είτε το δεξί κλικ
είτε τη μπάρα εργαλείων.

 

12. OLD_Δημοσίευση με το πρόγραμμα filezilla

To πρόγραμμα αυτό μπορείτε να το εγκαταστήσετε από το ακόλουθο link http://filezilla-project.org.
Eκεί θα επιλέξετε να εγκαταστήσετε το FileZilla client. 

 

    Στην συνέχεια ανάλογα με το λογισμικό σας (π.χ. Windows) θα επιλέξετε το αντίστοιχο link.
Αφού το εγκαταστήσετε για να εισέλθετε στο πρόγραμμα θα σας ζητηθούν κάποια στοιχεία. :

 Ο Κόμβος,  το οποίο θα βρείτε στη σελίδα  του ΠΣΔ: www.sch.gr αφού συνδεθείτε και πάτε στην επιλογή
MySch. Εκεί θα πατήσετε την επιλογή «πίνακας ελέγχου», στην συνέχεια στοιχεία δικτυακού τόπου όπου
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εμφανίζεται ο Διακομιστής Δημοσίευσης Ιστοσελίδων (Host) το οποίο είναι ο Κόμβος.
 Ως Όνομα χρήστη και Κωδικό πρόσβασης θα χρησιμοποιήσετε τα ίδια που χρησιμοποιείται για τη σύνδεσή
σας στο ΠΣΔ και επιλέγετε «γρήγορη σύνδεση».

Σημειώστε, ότι πλέον υποστηρίζονται όλα τα πρωτόκολλα: ftp, ftp SSL/TLS ( explicit ) (Ρητή απαίτηση FTP με TLS) και
SFTP. Για μεγαλύτερη ασφάλεια, σας προτείνουμε να χρησιμοποιείτε το SFTP ή το ftp SSL/TLS ( explicit ) (Ρητή
απαίτηση FTP με TLS).

 

    Στην αριστερή πλευρά του νέου παραθύρου θα εμφανίζονται τα αρχεία του υπολογιστή σας και για ανεβάσετε
αρχικά την σελίδα σας αρκεί να «σύρεται» στο δεξί μέρος του παραθύρου όλα τα σχετικά αρχεία (εικόνες κλπ).
Για οποιαδήποτε ενέργειά σας, όπως διαγραφή, μετονομασία, αντιγραφή, σε αυτό χρησιμοποιείται είτε το δεξί κλικ
είτε τη μπάρα εργαλείων.

 

13. OLD_Δημοσίευση με το Windows Explorer
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Για τη δημοσίευση ιστοσελίδων μέσω του Windows Explorer θα πρέπει να ακολουθήσετε τα παρακάτω βήματα:

1.  Αρχικά θα πρέπει να επιλέξετε το εικονίδιο «Ο υπολογιστής μου» και στην διεύθυνση να πληκτρολογήσετε
ftp:// και στη συνέχεια αυτού το Διακομιστή Δημοσίευσης Ιστοσελίδων(Host). Π.χ.ftp://users.sch.gr .

2. Έπειτα θα σας ζητηθεί να πληκτρολογήσετε το όνομα χρήστη και τον κωδικό πρόσβασης που έχετε στο ΠΣΔ
και πατάτε σύνδεση.

 Τέλος για να ανεβάσετε όλα τα σχετικά αρχεία (εικόνες κλπ), οπουδήποτε και αν τα έχετε αποθηκεύσει, θα πρέπει είτε
απλά να τα «σύρετε» στο παράθυρο που έχει ανοίξει είτε με Αντιγραφή /Επικόλληση.

 

Για οποιαδήποτε ενέργειά σας, όπως διαγραφή, μετονομασία, αντιγραφή, σε αυτό χρησιμοποιείται είτε το δεξί κλικ
είτε τη μπάρα εργαλείων.
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14. OLD_Τι πρέπει να γνωρίζω σχετικά με τη δημοσίευση;

1. Η αρχική σελίδα πρέπει να έχει όνομα αρχείου index.htm και τύπο ιστοσελίδα.
2. Τα ονόματα των αρχείων πρέπει να είναι με λατινικά γράμματα χωρίς κενά.
3. Στην ονομασία των αρχείων τα κεφαλαία θεωρούνται διαφορετικά από τα μικρά (σύστημα Unix). Το τελευταίο

πρέπει να ληφθεί υπόψη κατά την δημιουργία των ιστοσελίδων και των συνδέσμων που τοποθετούνται μέσα σ’
αυτές.

4. H δημοσίευση μπορεί να γίνει:
Με την βοήθεια ενός προγράμματος sftp ή ftp, κατά προτίμηση με γραφικό περιβάλλον (για παράδειγμα
winscp, filezilla κ.λ.π)
Με χρήση του Windows Explorer
Από διάφορα προγράμματα δημιουργίας και δημοσίευσης ιστοσελίδων που υποστηρίζουν δημοσίευση με
χρήση του πρωτοκόλλου sftp ή ftp.(Dream Weaver, Microsoft Front Page, Microsoft Expression Web)

15. OLD_Δημοσίευση με το Microsoft Front Page 2000

Χρήση του Microsoft Front Page 2000

Το Microsoft Front Page 2000 είναι το πρόγραμμα ανάπτυξης δικτυακών τόπων που περιλαμβάνεται στο Microsoft
Office 2000. Όπως και το Front Page Express είναι ένα πρόγραμμα συγγραφής ιστοσελίδων στηριγμένο σε γραφικό
περιβάλλον και άρα είναι αρκετά εύχρηστο. Περιλαμβάνει περισσότερες λειτουργίες και εξελιγμένα χαρακτηριστικά σε
σχέση με το Front Page Express. Δεν είναι μόνο συγγραφής ιστοσελίδων αλλά και ολοκληρωμένο περιβάλλον ανάπτυξης
και διαχείρισης δικτυακών τόπων, το οποίο δεν διατίθεται ελεύθερα, αλλά είναι εμπορικό προϊόν.
Στο Microsoft Front Page 2000 μπορούμε να βρούμε έτοιμα προσχέδια ή φόρμες τις οποίες μπορούμε να
χρησιμοποιήσουμε σαν βάση για τον σχεδιασμό των δικών μας ιστοσελίδων. Η επιλογή αλλά και εισαγωγή διαφόρων
τύπων αντικειμένων (πχ εικόνων) γίνεται σε γραφικό περιβάλλον ενώ για τους πιο προχωρημένους χρήστες παρέχεται
και η δυνατότητα συγγραφής κώδικα.
Για να αποθηκεύσουμε τις σελίδες μας στο διαδίκτυο θα πρέπει πρώτα να τις αποθηκεύσουμε στο υπολογιστή μας. Στη
συνέχεια από το Menu Αρχείο επιλέγουμε Αποθήκευση στο Web.
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 Στο εμφανιζόμενο πλαίσιο διαλόγου συμπληρώνουμε την διεύθυνση του «Διακομιστή Δημοσίευσης Ιστοσελίδων (
Διακομιστής web)» όπου θα γίνει η δημοσίευση. Στην εικόνα έχει συμπληρωθεί η διεύθυνση dide.ser.sch.gr.
Κατόπιν ζητούνται το Όνομα Χρήστη και ο Κωδικός Πρόσβασης τα οποία τα συμπληρώνουμε σύμφωνα με την εικόνα
που ακολουθεί και με τα οποία αποκτάμε δυνατότητα αποθήκευσης της σελίδας στον δικτυακό τόπο.

 

16. OLD_Όροι χρήσης υπηρεσίας φιλοξενίας ιστοσελίδων

 

Το περιβάλλον λειτουργίας της υπηρεσίας φιλοξενίας ιστοσελίδων του Πανελληνίου Σχολικού Δικτύου περιλαμβάνει
τους ακόλουθους όρους χρήσης που συνιστούν υποχρεώσεις του χρήστη και του διαχειριστή της υπηρεσίας.

1. Τα στοιχεία και το περιεχόμενο τους να μην προσβάλλουν άλλους χρήστες του Πανελληνίου Σχολικού Δικτύου
και του διαδικτύου γενικότερα και να ακολουθούν τους νόμους, τα χρηστά ήθη και τα ήθη χρήσης του
διαδικτύου.

2. Τα στοιχεία δεν θα περιέχουν διαφημιστική, παρά μόνο ενημερωτική-πληροφοριακή χροιά.
3. Ο χρήστης να έχει καταβάλει επαρκείς προσπάθειες απομάκρυνσης ιών (viruses) ή άλλων στοιχείων που

μπορεί να βλάψουν τον δικτυακό τόπο του ΠΣΔ ή άλλους χρήστες του διαδικτύου.
4. Τα στοιχεία που δημοσιεύονται δεν θα πρέπει να είναι αλλοιωμένα από τον χρήστη που κάνει την δημοσίευση ή

εν γνώσει του από άλλους.
5. Τα στοιχεία θα σέβονται τα ανθρώπινα δικαιώματα και τις διάφορες μειονότητες.
6. Τα στοιχεία που παρέχονται μπορούν να χρησιμοποιηθούν από το ΠΣΔ, χωρίς καμία νομική απαίτηση από τον

χρήστη που τα παρέχει ή άλλους, εναντίον του ΠΣΔ.

 Σε περίπτωση εκτεταμένης παραβίασης των όρων χρήσης και άρνησης συμμόρφωσης του χρήστη σε επανειλημμένες
ειδοποιήσεις, το ΠΣΔ διατηρεί το δικαίωμα αναστολής της ιστοσελίδας μέχρι την αντιμετώπιση των προβλημάτων. Ο
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χρήστης από τη στιγμή που χρησιμοποιεί την υπηρεσία φιλοξενίας ιστοσελίδων συμφωνεί και αποδέχεται τους
παραπάνω όρους χρήσης.

17. OLD_Φιλοξενία ιστοσελίδων

Η υπηρεσία είναι προσβάσιμη μέσω της πύλης (http://www.sch.gr) και παρέχει τις ακόλουθες δυνατότητες:

Όνομα χώρου (Domain Νame (DNS)) κάτω από το domain sch.gr και virtual web host για κάθε μονάδα
Ενεργοποίηση από τον χρήστη των επιθυμητών ονομάτων στην περιοχή mysch.gr
Φιλοξενία άλλων ονομάτων χώρου
Φιλοξενία στατικών σελίδων HTML
Φιλοξενία δυναμικών δικτυακών τόπων php
Φιλοξενία δυναμικών ιστοσελίδων τεχνολογίας Microsoft (asp, asp .net)
Υποστήριξη βάσεων δεδομένων mySql
Υποστήριξη βάσεων δεδομένων Microsoft SQL (MS SQL)
Διαχείριση της βάσεων δεδομένων από web περιβάλλον μέσα από τη δικτυακή πύλη (Επιλογή «mySch»)
Μεγάλος χώρος φιλοξενίας για τις σχολικές και διοικητικές μονάδες (1.000 ΜΒ)
Δυνατότητα επιπλέον χώρου αν ο πιο πάνω χώρος εξαντληθεί.
Έλεγχος από antivirus κατά τη δημοσίευση ιστοσελίδων και περιοδικός έλεγχος καθημερινά
Καθημερινό στιγμιότυπο του δικτυακού σας τόπου (Snapshot) με τα στιγμιότυπα να διατηρούνται (backup) για
ένα μήνα
Προβολή των δικτυακών τόπων από το ευρετήριο και τον θεματικό κατάλογο του Πανελλήνιου Σχολικού
Δικτύου

Η υπηρεσία παρέχεται σε διοικητικές μονάδες, σχολεία και εκπαιδευτικούς.

Οι δικτυακοί τόποι κάθε μονάδας και χρήστη φιλοξενούνται :

Σε χώρο που παρέχεται στον διακομιστή του αντίστοιχου κόμβου του ΠΣΔ.
Στον διακομιστή που βρίσκεται στο σχολικό εργαστήριο (Σχολεία με εργαστήρια από το έργο «Μνηστήρες» ή
άλλα σχολεία με διακομιστή www).

Η διεύθυνση δικτυακού τόπου και τα υπόλοιπα στοιχεία σας έχουν γνωστοποιηθεί με σχετικό έντυπο μαζί με τα
στοιχεία σύνδεσης της μονάδας σας. Γενικά είναι:

1. Για Σχολικές ή Διοικητικές Μονάδες: Tο DNS όνομα της μονάδας πχ. (1dim-tripol.ark.sch.gr, dide.evr.sch.gr).
2. Για τα γραφεία ΣΕΠ: DNS όνομα/grasep
3. Για τις σχολικές βιβλιοθήκες: DNS όνομα/library
4. Για τα μέλη του ΠΣΔ: http://users.sch.gr/όνομαχρήστη
5. Καινοτόμα προγράμματα ή εκπ/κες δραστηριότητες π.x http://1gym-thess.thess.sch.gr/etwinning

Η τοποθέτηση των σελίδων μπορεί να γίνει με :

Με sftp ή ftp στο DNS όνομα του της μονάδας. Μπορείτε να χρησιμοποιείστε για τον σκοπό αυτό οποιοδήποτε
πρόγραμμα sftp ή ftp, όπως το γνωστό CuteFTP ή άλλο
Να αποθηκεύστε τις σελίδες σας με χρήση του FrontPage Express
Να δημοσιεύστε τις σελίδες σας με χρήση οποιουδήποτε προγράμματος χρησιμοποεί το πρωτόκολλο sftp ή ftp
για τον σκοπό αυτό

Όρια μεγέθους διαθέσιμου χώρου ιστοσελίδων σε MBytes
Κατηγορία Δημοσίευση ιστοσελίδων

Λογαριασμοί μονάδων 1000MB
Εκπαιδευτικοί 1000MB
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Μαθητές Δεν διατίθεται
Ο διαθέσιμος χώρος μπορεί να αυξηθεί μετά από σχετικό αίτημα

 

Ο χρήστης του ΠΣΔ συμφωνεί και αποδέχεται πλήρως τους παραπάνω όρους, από την στιγμή που κάνει την
δημοσίευση των σελίδων του.

18. OLD_Ποιος τύπος δυναμικών ιστοσελίδων υποστηρίζεται από ΠΣΔ;

Υποστηρίζονται δυναμικές ιστοσελίδες με την χρήση PHP, ASP και ASPX, ενώ ταυτόχρονα παρέχεται και η βάση
δεδομένων MySQL και Microsoft SQL Server.

19. OLD_Διαγραφή προσωρινής μνήμης και άλλων δεδομένων περιήγησης

Internet Explorer 8

Ακολουθήστε την διαδρομή από το μενού : Εργαλεία–>Επιλογές Internet–>Γενικά–>Ιστορικό περιήγησης–> πατήστε το
«Διαγραφή»

Στο καινούριο παράθυρο με τίτλο «Διαγραφή ιστορικού περιήγησης» επιλέξτε μόνο το «Προσωρινά Αρχεία Internet»
(Προσοχή, μην επιλέξετε κάποιο άλλο κουτάκι καθώς αυτό μπορεί να διαγράψει τους αποθηκευμένους κωδικούς και
τα cookies εκτός και αν επιθυμείτε την διαγραφή και αυτών)

Μόλις τελειώσει η διαγραφή των αρχείων, κλείστε όλα τα παράθυρα του Internet Explorer, και δοκιμάστε ξανά να
συνδεθείτε στην ιστοσελίδα.

Internet Explorer 9

Πατήστε το εικονίδιο με το γρανάζι πάνω δεξιά και ακολουθήστε τη διαδρομή:Επιλογές Internet–>Γενικά–>Ιστορικό
περιήγησης–>Διαγραφή

Στο καινούριο παράθυρο με τίτλο «Διαγραφή ιστορικού περιήγησης» επιλέξτε το «Προσωρινά Αρχεία Internet» (μην
επιλέξετε κάποιο άλλο κουτάκι καθώς αυτό μπορεί να διαγράψει πληροφορίες όπως τους αποθηκευμένους κωδικούς
και τα cookies)

Μόλις τελειώσει η διαγραφή των αρχείων, κλείστε όλα τα παράθυρα του Internet Explorer, και δοκιμάστε ξανά να
συνδεθείτε στην ιστοσελίδα.

Firefox (Mozilla)

Ακολουθήστε την διαδρομή: Εργαλεία (Tools) ή Ιστορικό–> Εκκαθάριση πρόσφατου ιστορικού (Clear private data)–>
«Χρονικό διάστημα εκκαθάρισης:» εδώ επιλέξτε «Όλα»

Στο κουτί κάτω από την ενότητα «Λεπτομέρειες» επιλέξτε μόνο το «Προσωρινή μνήμη» (μην επιλέξετε κάποιο άλλο
κουτάκι καθώς αυτό μπορεί να διαγράψει πχ τους αποθηκευμένους κωδικούς και τα cookies του φυλομμετρητή) και
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πατήστε το «Εκκαθάριση τώρα».

Μόλις τελειώσει η διεργασία διαγραφής των αρχείων, κλείστε όλα τα παράθυρα του Firefox, και δοκιμάστε ξανά να
συνδεθείτε στην ιστοσελίδα.

Google Chrome

Πατήστε στο εικονίδιο με το γαλλικό κλειδί ή τρεις παράλληλες γραμμές πάνω δεξιά και ακολουθήστε τη διαδρομή:

Επιλογές ή Ρυθμίσεις–> Εμφάνιση σύνθετων ρυθμίσεων–>Απόρρητο–>Εκκαθάριση δεδομένων περιήγησης

Στο καινούριο παράθυρο με τίτλο «Εκκαθάριση δεδομένων περιήγησης» επιλέξτε μόνο το κουτάκι «Άδειασμα της
προσωρινής μνήμης» και αφήστε τα υπόλοιπα ξετικάριστα, εκτός και αν επιθυμείτε την διαγραφή τους.

Στην ρύθμιση «Εκκαθάριση δεδομένων από αυτήν την περίοδο:» ή “Διαγραφή των ακόλουθων στοιχείων από:”
επιλέξτε το «Όλα» ή “Αρχή του χρόνου”

Πατήστε το «Εκκαθάριση δεδομένων περιήγησης»

Μόλις τελειώσει η διαγραφή των αρχείων, κλείστε όλα τα παράθυρα του Google Chrome, και δοκιμάστε ξανά να
συνδεθείτε στην ιστοσελίδα.

Opera

Στην γραμμή εργασιών κάνετε κλικ στο Εργαλεία (Tools)–> Προτιμήσεις (Preferences)–> Για
προχωρημένους(Advanced)–> Cookies–>Manage Cookies

Στην καρτέλα που σας εμφανίζει επιλέγετε πιο site θέλετε και πατάτε «Διαγραφή» (delete)

Safari

Στην γραμμή εργασιών κάνετε κλικ στο Προτιμήσεις (Preferences)–> Ασφάλεια (Security). Επιλέγετε εμφάνιση cookies
και στη συνέχεια «Διαγραφή όλων» (remove all) ή επιλέγετε τα cookies που θέλετε και πατάτε «Διαγραφή» (delete).

 

20. OLD_Μεταφορά ιστοσελίδας από server του ΠΣΔ σε υπολογιστή εντός
σχολικής μονάδας
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Βήμα 1: Λήψη αντιγράφου ασφαλείας των αρχείων και της βάσης δεδομένων mysql του ιστοτόπου σας

Παρακαλούμε ακολουθήστε τις οδηγίες για δημιουργία backup ιστοσελίδας που περιγράφεται εδώ.

 

Βήμα 2: Εγκατάσταση xampp

Το XAMPP είναι ένα πρόγραμμα που διανέμεται ελεύθερα και δημιουργεί ένα περιβάλλον εικονικού Server στον
υπολογιστή μας, ο οποίος μπορεί να μεταφράσει δεδομένα της γλώσσας προγραμματισμού PHP και της γλώσσας
βάσεων δεδομένων.

 

Το XAMPP μπορείτε να το κατεβάσετε εδώ: https://www.apachefriends.org/

 

 

Επιλέγουμε την έκδοση για το λειτουργικό μας σύστημα (εδώ θα δείξουμε για Windows OS) και αποθηκεύουμε το
αρχείο στον σκληρό μας δίσκο. Αφού κατέβει το αρχείο .exe το τρέχουμε και προχωράμε στην εγκατάσταση. Θα μας
εμφανίσει το παρακάτω μήνυμα:
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Πατάμε «Yes» στο πρώτο παραθυράκι που εμφανίζεται και μας λέει να κλείσουμε το antivirus (αν δεν έχουμε
εγκατεστημένο antivirus στο σύστημα μας, το συγκεκριμένο παράθυρο δεν εμφανίζεται).

 

Στο επόμενο παράθυρο που εμφανίζεται με τα components δεν πειράζουμε τίποτα και πατάμε πάλι «Next”

 

 

Στη συνέχεια αφήνουμε ως έχει τη διαδρομή που θα εγκατασταθεί το πρόγραμμα στο σκληρό μας δίσκο, πατάμε “Next”
και περιμένουμε έως ότου ολοκληρωθεί η εγκατάσταση
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Βήμα 3: Εισάγετε τα αρχεία στο τοπικό φάκελο htdocs του xampp 

Τα αρχεία που είχαμε εξάγει από τον server του ΠΣΔ θα πρέπει να τα αντιγράψουμε μέσα στον φάκελο htdocs, ο οποίος
βρίσκεται μέσα στον φάκελο που κάναμε εγκατάσταση το XAMPP. Καλό είναι να δημιουργούμε έναν επιπλέον φάκελο
με όνομα της αρεσκείας μας μέσα στον φάκελο htdocs (πχ joomla) και να τοποθετούμε εκεί τα αρχεία μας.
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Βήμα 4: Δημιουργία νέας βάσης δεδομένων και εισαγωγή της online βάσης

Πρώτα ενεργοποιούμε το πρόγραμμα XAMPP και στο παραθυράκι που μας ανοίγει πατάμε start στα module του
Apache και της MySql (δείτε την παρακάτω εικόνα).
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Στη συνέχεια επιλέγουμε το κουμπί “Admin” του Mysql module με το οποίο ανοίγει το εργαλείο phpmyadmin και
κάνουμε κλικ στο “Βάσεις δεδομένων”. 

 

 

Εδώ δίνουμε όνομα στη τοπική μας βάση και σαν κωδικοποίηση επιλέγουμε “utf8_unicode_ci”:

 

 

Αφού έχουμε δημιουργήσει τη νέα τοπική βάση δεδομένων προχωράμε σε εισαγωγή της online βάσης δεδομένων σε
αυτήν, όπως φαίνεται παρακάτω:
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ΠΡΟΣΟΧΗ: Για λόγους ασφαλείας θα πρέπει να αποδώσουμε ένα κωδικό στο χρήστη “root” της βάσης δεδομένων,
όπου η default ρύθμιση είναι χωρίς κωδικό. Αυτό γίνεται μέσα από το phpmyadmin ως εξής:

Επιλέγουμε “Χρήστες” και στην εγγραφή του χρήστη “root” κλικάρουμε το “Επεξεργασία Δικαιωμάτων”.
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Στη συνέχεια επιλέγουμε “Αλλαγή κωδικού πρόσβασης” και ορίζουμε τον επιθυμητό κωδικό.

 

 

Τέλος, με χρήση ενός κειμενογράφου (πχ notepad) θα πρέπει να ορίσουμε το νέο κωδικό στο διαχειριστικό αρχείο
config.inc.php του phpmyadmin (C:xamppphpMyAdminconfig.inc.php), στη παρακάτω εγγραφή: 

 

$cfg[‘Servers’][$i][‘password’] = ‘νέος κωδικός’;

 

 

Βήμα 5: Ρύθμιση του configuration.php

Θα πρέπει να γίνουν οι απαραίτητες μεταβολές στο αρχείο παραμετροποίησης configuration.php, που βρίσκεται μέσα
στο φάκελο του joomla (C:xampphtdocsjoomla). Ανοίξτε αυτό το αρχείο με έναν κειμενογράφο και κάνετε τις
απαραίτητες αλλαγές. Για Joomla! sites θα πρέπει να αλλάξετε τις ακόλουθες παραμέτρους:

 

public $host = ‘localhost’;

public $user = ‘root’;

public $password = ‘κωδικός_χρήστη_root’; 

public $db = ‘όνομα της τοπικής mysql βάσης σας’;
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public $dbprefix = ‘πρόθεμα_βάσης_’; 

public $live_site = »;

public $log_path = ‘C:\xampp\htdocs\logs’;

public $tmp_path = ‘C:\xampp\htdocs\tmp’;

 

Βήμα 5: Έλεγχος λειτουργίας ιστοσελίδας τοπικά

Αφού έχουν γίνει ορθά όλα τα παραπάνω βήματα μπορείτε να δείτε τοπικά την ιστοσελίδα σας δίνοντας :

 

http://localhost/onoma_fakelou_joomla

 

ΣΗΜΕΙΩΣΗ:

Σε περίπτωση που το δίκτυο της μονάδας εξυπηρετείται από απλό modem/router (τύπου conn-x) θα πρέπει:

1. Να ρυθμιστεί ο τοπικός υπολογιστής με μια στατική ip
2. Να οριστεί στο adsl profile του λογαριασμού της μονάδας στατική global ip. Για την συγκεκριμένη ενέργεια

καλέστε στην υποστήριξη χρηστών του ΠΣΔ, στο τηλέφωνο 801.11.801.81

 

21. OLD_Πώς να πετύχετε γρήγορο google indexing για την ιστοσελίδα σας

Μετά την δημοσίευση της ιστοσελίδας σας συνήθως απαιτείται αρκετό χρονικό διάστημα για να εισαχθεί στις μηχανές αναζήτησης. Θα πρέπει να περιμένετε το
ρομπότ της Google ή αλλιώς το Googlebot να ανιχνεύσει την ιστοσελίδα σας και να το προσθέσει (ή νεότερο περιεχόμενο) στο ευρετήριο του Google (index).

Το Googlebot είναι απλά το λογισμικό αναζήτησης που στέλνει η Google για να συλλέξει πληροφορίες σχετικά με τα έγγραφα στο διαδίκτυο και για να τα προσθέσει
στο ευρετήριο αναζήτησης (index) της Google.

 Υποβολή (χειροκίνητη καταχώρηση) URL ιστοσελίδας σε μηχανές αναζήτησης

Αρχικά θα πρέπει να δημιουργήσετε λογαριασμό στη Google και εν συνεχεία να κάνετε προσθήκη του ιστοτόπου σας στο ακόλουθο link, Submit URL. Άμα έχετε ήδη
λογαριασμό στη Google ή Gmail, τότε δεν χρειάζετε εκ νέου δημιουργία λογαριασμός στα Google Webmaster Tools.

Μπορείτε άμα θέλετε να καταχωρήσετε την ιστοσελίδα σας στη Bing, στο λινκ submit your site to Bing. Με τον ίδιο τρόπο μπορείτε να καταχωρήσετε χειρωνακτικά το
URL της ιστοσελίδας σας και σε άλλες μηχανές αναζήτησης.

 Δημιουργία Sitemap

Ένα Sitemap είναι ένα XML έγγραφο που απαριθμεί κάθε σελίδα του ιστοχώρου σας. Το έγγραφό αυτό ενημερώνει τις μηχανές αναζήτησης πότε προστίθενται νέες
σελίδες στην ιστοσελίδα και πόσο συχνά πρέπει να γίνεται έλεγχος για ενδεχόμενες αλλαγές στις συγκεκριμένες σελίδες.

Μπορείτε να χρησιμοποιήσετε κάποιο πρόσθετο ένθεμα, το οποίο μπορείτε να κατεβάσετε από τον επίσημο ιστότοπο ενθεμάτων του Joomla εδώ.

Εάν η ιστοσελίδα σας είναι κατασκευασμένη με τη χρήση του διαχειριστικού συστήματος WordPress, μπορείτε να εγκαταστήσετε το πρόσθετο Google XML Sitemaps
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plugin το οποίο δημιουργεί αυτόματα ένα Sitemap, το ενημερώνει όταν γίνονται αλλαγές και το υποβάλει στις μηχανές αναζήτησης. 

Τέλος μπορείτε επίσης να χρησιμοποιήσετε εργαλεία, όπως το XML Sitemaps Generator.
 

22. OLD_Δημιουργία backup ιστοσελίδας

Για να προχωρήσετε σε λήψη αντιγράφων ασφαλείας των αρχείων της ιστοσελίδας σας υπάρχουν δύο τρόποι:
 

1. Χειροκίνητη λήψη αντιγράφων ασφαλείας 

Στην χειροκίνητη λήψη αντιγράφων ασφαλείας θα πρέπει να κάνετε χρήση ενός προγράμματος ftp, όπως το filezilla, το οποίο κατεβάζετε από εδώ (Οδηγίες
χρήσης μπορείτε να βρείτε στον ακόλουθο σύνδεσμο).

Στην περίπτωση του προγράμματος filezilla θα κάνετε τις ακόλουθες ρυθμίσεις:
host: το URL της μονάδας ή users.sch.gr (για εκπαιδευτικό)
username και password: τα επίσημα στοιχεία σας στο ΠΣΔ.
Port: Αφήνετε κενό για χρήση της default 21 ή ορίζετε την 22 για SFTP πρωτόκολλο.

Αφού συνδεθείτε κάντε πλήρη αντιγραφή όλων των αρχείων και φακέλων της ιστοσελίδας σας σε ένα τοπικό φάκελο του υπολογιστή σας.

Στη συνέχεια συνδεθείτε στη βάση δεδομένων σας μέσω του εργαλείου phpmyadmin ακολουθώντας τη διαδρομή:
www.sch.gr (Συνδεθείτε με τα στοιχεία σας στο ΠΣΔ) → mysch → Πίνακας ελέγχου → Δικτυακός τόπος → Ρυθμίσεις βάσης δεδομένων MySQL 
Επιλέγουμε τη βάση δεδομένων της ιστοσελίδας μας και στη συνέχεια πατάμε το πλήκτρο “Επεξεργασία”.

Διαχείριση βάσεων δεδομένων mysql

 

Στη συνέχεια κάνουμε κλικ στην επιλογή “Εξαγωγή” όπως φαίνεται παρακάτω:

 

Εξαγωγή βάσης δεδομένων
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Τσεκάρουμε τις επιλογές όπως φαίνεται στη παρακάτω εικόνα και ολοκληρώνουμε πατώντας το κουμπί “Εκτέλεση”.  Σώζουμε το αρχείο με κατάληξη .sql
στον ίδιο τοπικό φάκελο με τα αρχεία της ιστοσελίδας μας.

 

Επιλογές εξαγωγής sql αρχείου

2. Με χρήση κατάλληλης εφαρμογής

Κατεβάζετε και κάνετε εγκατάσταση ένα component στο Joomla όπως το Akeeba backup (https://www.akeebabackup.com/), το οποίο περιέχει αναλυτικές
οδηγίες σε βίντεο (https://www.akeebabackup.com/videos.html) για την εγκατάσταση και την λήψη 1ου backup.

23. OLD_Γενικές οδηγίες για την εισαγωγή αρχείων (ppt, pdf, doc κτλ) σε
ιστοσελίδα Joomla

1.  Ως απλό link με χρήση του jce editor

Για την εισαγωγή ενός αρχείου pdf, doc κτλ σε ένα άρθρο ως απλό link για κατέβασμα συνδεθείτε στο διαχειριστικό περιβάλλον της ιστοσελίδας σας και
δημιουργήστε/ανοίξτε το άρθρο που επιθυμείτε να εισάγετε το αρχείο. Στη συνέχεια μαρκάρουμε την/τις λέξη/εις που θέλουμε να μετατρέψουμε σε link και
από το μενού του jce editor επιλέγουμε το εικονίδιο εισαγωγής link («Insert/Edit link» πέμπτο εικονίδιο από το τέλος) όπως φαίνεται παρακάτω:
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 Στο παράθυρο που ανοίγει επιλέγουμε το κουμπί “Browse”:

Κουμπί για αναζήτηση στους φακέλους του χώρου φιλοξενίας μας

 

Αναζητούμε το αρχείο που θέλουμε να εισάγουμε ως link και το επιλέγουμε.
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Επιλογή αρχείου από το φάκελο αποθήκευσης

2.Ως παρουσίαση με χρήση viewer

Αν θέλετε να παρουσιάσετε πχ ένα ppt ή pdf αρχείο ως slideshow presentation τότε θα πρέπει να εγκαταστήσετε ένα πρόσθετο (component) στη Joomla
εφαρμογή σας. Ενδεικτικά σας παραθέτουμε μερικά Joomla extensions για το slideshow presentation στα παρακάτω
link: http://goo.gl/Qkkbs, http://goo.gl/YpHBd και για περισσότερες ανάλογες εφαρμογές μπορείτε να ψάξετε στην επίσημη
ιστοσελίδα http://extensions.joomla.org.
Μπορείτε να διαλέξετε ποιο από αυτά σας βολεύει και να πειραματιστείτε. Aυτά τα extensions έχουν online demo έκδοση, αλλά και σχετικό
documentation/video για να τα δοκιμάσετε χωρίς να προαπαιτείται εγκατάσταση στην ιστοσελίδα σας.

Μη-αποδεκτός τύπος αρχείων προς ανέβασμα

Aν σας εμφανιστεί μήνυμα το οποίο αναφέρει πχ τα pdf ως μη επιτρεπτό τύπο αρχείων, τότε πρέπει να μεταβάλλετε τις επιλογές φόρτωσης των αρχείων
όπως περιγράφετε παρακάτω: 

  Για Joomla 1.5: 

Στην καρτέλα Ιστότοπος > Γενικές ρυθμίσεις > Σύστημα > Ρυθμίσεις πολυμέσων. Εδώ θα προσθέσετε την εγγραφή πχ. «pdf» στο πλαίσιο «Αποδεκτές
επεκτάσεις» και στο πλαίσιο «Μέγιστο μέγεθος» ορίστε τιμή 100ΜΒ (100000000).
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Joomla 1.5 – Ρυθμίσεις πολυμέσων

 Για Joomla 2.5: 

Στη καρτέλα Content (Περιεχόμενο) → Media manager (Διαχείριση πολυμέσων) → options (Ρυθμίσεις)

Joomla 2.5 – Ρυθμίσεις πολυμέσων
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24. OLD_Οδηγίες για αποκατάσταση αλλοιωμένης ιστοσελίδας

Αν και από το ΠΣΔ γίνεται καθημερινός έλεγχος των αρχείων των ιστότοπων, ο κίνδυνος για την παραβίαση της ιστοσελίδας από τρίτους είναι υπαρκτός. Στην
περίπτωση που η ιστοσελίδα μας έχει παραβιαστεί, θα πρέπει να ακολουθήσουμε τα παρακάτω βήματα:

Να απενεργοποιήσουμε την ιστοσελίδα εμφανίζοντας ένα μήνυμα συντήρησης του ιστότοπου.

Να κατεβάσουμε τα αρχεία από τον Web Server, τοπικά.

Να ελέγξουμε τα αρχεία με το ενημερωμένο τοπικό antivirus του υπολογιστή μας.

Να ανεβάσουμε τα αρχεία αφού το πρόβλημα αντιμετωπιστεί.

Να αλλάξουμε αμέσως τους κωδικούς κάνοντας χρήση ισχυρών κωδικών (ftp, βάσης δεδομένων, διαχειριστή ιστοσελίδας).

Να αναβαθμίσουμε την web εφαρμογή (Joomla, WordPress κλπ) και τα πρόσθετα που χρησιμοποιεί.

Να κάνουμε συχνό backup της ιστοσελίδας και των βάσεων δεδομένων μας.

Να κάνουμε χρήση plugins και templates μόνο από σελίδες που μπορούμε να εμπιστευτούμε.

25. OLD_Ενεργοποίηση των αναδυόμενων παραθύρων για ορισμένες
ιστοσελίδες

Internet Explorer

1. Από το μενού επιλέγετε εργαλεία (Tools) και στην συνέχεια Επιλογές Internet (InternetOptions).
2. Στο παράθυρο που εμφανίζεται επιλέγετε Απόρρητο (privacy) και έπειτα Ρυθμίσεις (settings), όπως φαίνεται

στην επόμενη εικόνα.
 

3. Στο επόμενο παράθυρο πληκτρολογείτε την διεύθυνση www.sch.gr στο πεδίο Διεύθυνση επιτρεπόμενης
τοποθεσίας Web: (Addressofwebsitetoallow:), πατάτε το πλήκτρο Προσθήκη (add) και τέλος το πλήκτρο 
Κλείσιμο (close).
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Mozilla Firefox

1. Από το μενού επιλέγετε εργαλεία (tools) και στην συνέχεια επιλογές (options)
2. Στο παράθυρο που θα εμφανιστεί επιλέγετε περιεχόμενο (content) και στην συνέχεια 

Εξαιρέσεις… (Exceptions…), όπως φαίνεται στην επόμενη εικόνα.
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3. Στο παράθυρο που θα εμφανιστεί πληκτρολογείτε την διεύθυνση www.sch.gr στο πεδίο Διεύθυνση ή
ιστοσελίδα: (Address of website:), πατάτε το πλήκτρο Να επιτρέπεται (Allow) και στην συνέχεια το πλήκτρο 
κλείσιμο (Close).

 

 

Google Chrome

1. Επιλέξτε το «Προσαρμογή και έλεγχος Google Chrome» (το εικονίδιο  που βρίσκετε πάνω δεξιά).
2. Στο παράθυρο που θα εμφανιστεί επιλέγετε «Επιλογές» όπως φαίνεται στην παρακάτω εικόνα.
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3. Ανοίγει μια νέα σελίδα με τις επιλογές του Google Chrome όπου επιλέγετε «Σύνθετες επιλογές» και στη
συνέχεια «Ρυθμίσεις περιεχομένου».

4. Στις «Ρυθμίσεις περιεχομένου» βρείτε το «Αναδυόμενα παράθυρα» και κάνετε κλικ στην «Διαχείριση
εξαιρέσεων…».

5. Στο παράθυρο που θα εμφανιστεί πληκτρολογείτε την διεύθυνση «users.sch.gr» (για προσωπική ιστοσελίδα) ή το
«URL του σχολείου» (για σχολική μονάδα) στο πεδίο Μοτίβο κεντρικού υπολογιστή (επιλογή 1) πατάτε το
πλήκτρο Επιτρέπεται και στην συνέχεια το πλήκτρο Enter. Την προηγούμενη διαδικασία ακολουθείτε και για
το www.sch.gr και γενικώς για όλες τις σελίδες που εμπιστεύεστε.
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26. OLD_Τι είναι η Διεύθυνση ιστοσελίδων (URL);

Η διεύθυνση ιστοσελίδων (URL) είναι η διεύθυνση που χρησιμοποιείται για την επίσκεψη των ιστοσελίδων από τα
προγράμματα φυλλομετρητών (web browsers), Internet Explorer, Netscape.

27. OLD_Φιλοξενία Ιστοσελίδων

{module 449}

28. OLD_Υπάρχουν εναλλακτικοί τρόποι δημοσίευσης e-mail διευθύνσεων σε
ιστοσελίδες;

Ναι. Διαβάστε σχετικά στην ενότητα http://www.sch.gr

29. OLD_Ποιο είναι το διαθέσιμο μέγεθος του χώρου φιλοξενίας ιστοσελίδων;

Το αρχικό μέγεθος του  χώρου φιλοξενίας ιστοσελίδων είναι για:

Λογαριασμό μονάδας: 1000 ΜΒ
Εκπαιδευτικό: 1000 MB

 Tο μέγεθος αυτό μπορεί να αυξηθεί μετά από αίτηση του χρήστη.

30. OLD_Θέματα ασφαλείας δικτυακών τόπων

Η ενότητα αυτή αφορά στα προβλήματα ασφαλείας τα οποία προκύπτουν από την απρόσεκτη χρήση εφαρμογών
(κυρίως διαχείρισης ιστοσελίδων), οι οποίες έχουν υλοποιηθεί με τη γλώσσα php. Παραδείγματα τέτοιων εφαρμογών
είναι ενδεικτικά οι Mambo, PostNuke, PHPNuke, Joomla, WordPress και phpBB.

Οι εφαρμογές αυτές γίνονται συχνά στόχος επίθεσης από κακόβουλους χρήστες, με αποτέλεσμα την μή
εξουσιοδοτημένη πρόσβαση και αλλοίωση του περιεχόμενου του ιστοχώρου που εξυπηρετούν. Τα προβλήματα
ασφαλείας συνήθως οφείλονται σε κομμάτια κώδικα που κάνουν κακή χρήση της γλώσσας προγραμ-ματισμού PHP
(π.χ. components ή plugins) και όχι σ? αυτή καθ? αυτή τη γλώσσα. Πρόσφατο κενό ασφαλείας εντοπίστηκε στο
component oziogallery2 του Joomla.

Όταν ανακαλύπτονται κενά ασφαλείας σε κάποια δικτυακή εφαρμογή, αυτά συνήθως ανακοινώνονται στην επίσημη
ιστοσελίδα της ομάδας που την αναπτύσσει αλλά ταυτόχρονα και σε ιστοσελίδες ειδικευμένων ομάδων ασφαλείας
όπως για παράδειγμα οι http://nvd.nist.gov και http://www.frsirt.com.

Κατά κανόνα, όταν παραβιάζεται η ασφάλεια κάποιας εφαρμογής php οι επιτιθέμενοι εκμεταλλεύονται ευπάθειες του
λογισμικού, οι οποίες είναι γνωστές και έχουν αντιμετωπισθεί από τους παρόχους του λογισμικού. Οι διαχειριστές όμως
έχουν αμελήσει να ενημερώσουν το λογισμικό τους, με αποτέλεσμα να παραμένουν ευάλωτοι.

Προτεινόμενα βήματα για την πρόληψη παραβίασης της ασφάλειας των web εφαρμογών που χρησιμοποιούμε είναι:

Όταν επιλέγουμε την web εφαρμογή που θα χρησιμοποιήσουμε, να λαμβάνουμε υπόψη την υποστήριξη που
αυτή παρέχει σε θέματα ασφάλειας (έγκαιρη αντιμετώπιση προβλημάτων ασφάλειας, ευκολία εγκατάστασης
των σχετικών διορθώσεων).
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Να παρακολουθούμε ηλεκτρονικές ομάδες συζητήσεων (forum) που ασχολούνται με την ασφάλεια
τουλάχιστον για το λογισμικό που χρησιμοποιούμε, ώστε να ενημερωνόμαστε έγκαιρα όταν υπάρχουν νέες
εκδόσεις που αντιμετωπίζουν ανακοινωμένες ευπάθειες.
Πριν την εγκατάσταση πρόσθετων προγραμμάτων (components, plugins) να κάνουμε έλεγχο για τυχόν κενά
ασφαλείας.
Να φροντίζουμε για την ενημέρωση του λογισμικού μας και των επιμέρους προγραμμάτων που χρησιμοποιεί,
όπως components/plugins αμέσως μόλις δημοσιοποιηθεί τρόπος αντιμετώπισης κάποιας ευπάθειας (ενημέρωση
ασφαλείας).
Να μην αποκαλύπτουμε δημόσια τις ακριβείς εκδόσεις των εφαρμογών που χρησιμοποιούμε, γιατί έτσι
διευκολύνουμε την αναζήτηση των ευπαθών συστημάτων με χρήση μηχανών αναζήτησης από κακόβουλους
χρήστες.
Να ενεργοποιούμε μόνο τα χαρακτηριστικά που είναι απολύτως απαραίτητα στις εφαρμογές αυτές, π.χ. αν
είναι δυνατό να αποφεύγουμε την ενεργοποίηση των ομάδων συζητήσεων (for a – phpBB) στα CMS, γιατί συχνά
αποτελούν στόχο επίθεσης.

Χρήσιμοι σύνδεσμοι :

1. http://news.netcraft.com/archives/2006/01/31/php_apps_a_growing_target_for_hackers.htm
2. http://nvd.nist.gov/nvd.cfm
3. http://www.frsirt.com/english

Εκφράζουμε τα συγχαρητήρια μας για τους εξαιρετικούς δικτυακούς τόπους που αναπτύσσετε, από άποψη
τεχνολογιών, και περιεχόμενου..

31. OLD_Αποστολή μηνυμάτων αλληλογραφίας από εφαρμογές PHP

Για λόγους ασφαλείας, η χρήση της ενδογενούς συνάρτησης mail() της PHP δεν υποστηρίζεται. Συγκεκριμένα
παρατηρήθηκε μεγάλος αριθμός μηνυμάτων spam από τις PHP εφαρμογές στους δικτυακούς τόπους των χρηστών. Η
αιτία για το φαινόμενο αυτό είναι η έλλειψη μηχανισμών ασφαλείας στα διάφορα CMS ή στις εφαρμογές των χρηστών,
έχοντας ως αποτέλεσμα διάφορα robots να καλούν τις φόρμες αποστολής μηνυμάτων των χρηστών και να αποστέλλουν
ενοχλητική αλληλογραφία.

Για το λόγο αυτό η αποστολή των μηνυμάτων από web εφαρμογές, και συγκεκριμένα από PHP, γίνεται πλέον με την
χρήση ενός νέου μηχανισμού. Ο μηχανισμός, διευκολύνει τον εντοπισμό της προέλευσης ενδεχόμενων ενοχλητικών
μηνυμάτων, αφού για την αποστολή τους απαιτείται η πιστοποίηση της ταυτότητας του χρήστη. Έτσι σε περίπτωση
που παρατηρηθεί κάποιο πρόβλημα μπορούμε να ενημερώσουμε τον κάτοχο του δικτυακού τόπου ώστε να προβεί στις
κατάλληλες διορθωτικές ενέργειες.

Τα βασικά σημεία του μηχανισμού αυτού είναι τα ακόλουθα.

1. Απόκτηση των στοιχείων σύνδεσης για την αποστολή αλληλογραφίας
2. Αποστολή μηνυμάτων από εφαρμογές χρηστών
3. Ασφαλής τρόπος αποστολής μηνυμάτων από web φόρμες
4. Αποστολή μηνυμάτων από διάφορα CMS (Joomla, WordPress κλπ)

Απόκτηση των στοιχείων σύνδεσης για την αποστολή αλληλογραφίας

Η απόκτηση των στοιχείων γίνεται από το δικτυακό τόπο του ΠΣΔ www.sch.gr και αφού γίνει σύνδεση (login), στο 
mySch -> Πίνακας ελέγχου -> Ρυθμίσεις PHP mailer

Τα στοιχεία που χρειάζεστε και θα βρείτε εκεί είναι:
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Ο διακομιστής αλληλογραφίας (host): websitemail
To όνομα χρήστη (username)
Ο κωδικός αποστολής μηνυμάτων (συνθηματικό, websitemailPassword)
Το e-mail του αποστολέα
H κατάσταση (websitemailStatus)

Παρατηρήσεις:

1. Ο διακομιστής αλληλογραφίας αυτός χρησιμοποιείται μόνο για τις web εφαρμογές.
2. Το όνομα χρήστη που χρησιμοποιείται για την πιστοποίηση είναι το username του Πανελλήνιου Σχολικού

Δικτύου για τον χρήστη
3. Ο κωδικός αποστολής μηνυμάτων (websitemailPassword) είναι διαφορετικός από τον κωδικό πρόσβασης του

χρήστη για το Πανελλήνιο Σχολικό Δίκτυο και ο χρήστης μπορεί να τον τροποποιήσει από το mySch.
4. Το email του αποστολέα πρέπει να είναι το email του χρήστη για το Πανελλήνιο Σχολικό Δίκτυο, δηλαδή

<username>@sch.gr.
5. H κατάσταση (websitemailStatus) σε κανονικές συνθήκες είναι συνήθως active, αλλά μπορεί να δηλώνει την

αιτία της διακοπής της αποστολής αλληλογραφίας σε περιπτώσεις που έχει παρατηρηθεί κάποιο πρόβλημα.

Αποστολή μηνυμάτων αλληλογραφίας από εφαρμογέςχρηστών

Για την αποστολή των μηνυμάτων αλληλογραφίας μέσω των εφαρμογών web υπάρχει η δυνατότητα χρήσης της
βιβλιοθήκης PHPMailer (http://phpmailer.worxware.com). Η βιβλιοθήκη αυτή υποστηρίζει τη χρήση SMTP διακομιστή
για την αποστολή των μηνυμάτων και τη δυνατότητα πιστοποίησης χρήστη (SMTP Authentication), καθώς και μια
σειρά από εξελιγμένα χαρακτηριστικά όπως η αποστολή συνημμένων κλπ. Αναλυτικές πληροφορίες για τη χρήση της
θα βρείτε στο σύνδεσμο http://phpmailer.worxware.com/index.php?pg=tutorial.

Στο παράδειγμα που ακολουθεί παρουσιάζεται ο ελάχιστος κώδικας PHP που απαιτείται για την αποστολή ενός
μηνύματος αλληλογραφίας μέσω της PHPMailer και του Πανελλήνιου Σχολικού Δικτύου.

Παρατηρήσεις:

 50 / 53



 

 
Βοήθεια για την φιλοξενία δικτυακών τόπων στο Πανελλήνιο Σχολικό Δίκτου

1. Το όνομα χρήστη που χρησιμοποιείται για την πιστοποίηση είναι το username του Πανελλήνιου Σχολικού
Δικτύου για το χρήστη (Γραμμή 9).

2. Ο κωδικός αποστολής μηνυμάτων (websitemailPassword) (Γραμμή 10) είναι διαφορετικός από το συνθηματικό
του χρήστη για το Πανελλήνιο Σχολικό Δίκτυο και ο χρήστης μπορεί να ενημερωθεί γι αυτόν και να τον
τροποποιήσει, μέσω του mySch.

3. Το email του αποστολέα (Γραμμή 12) πρέπει να είναι το email του χρήστη για το Πανελλήνιο Σχολικό Δίκτυο,
δηλαδή <username>@sch.gr.

4. Η κωδικοποιήση χαρακτήρων για το μήνυμα (Γραμμή 17) πρέπει να συμβαδίζει με την κωδικοποιήση που
χρησιμοποιείται από την HTML σελίδα. Συνηθισμένες επιλογές είναι οι ISO-8859-7 και UTF-8, ανάλογα τι
χρησιμοποιείτε στην εφαρμογή σας.

Περισσότερες και αναλυτικότερες πληροφορίες στο επίσημο δικτυακό τόπο της βιβλιοθήκης PHPMailer 
http://phpmailer.worxware.com/index.php?pg=tutorial

Προσοχή η αποστολή μηνυμάτων μέσω φορμών στις ιστοσελίδες σας δεν θεωρείται καλή πρακτική αν δεν
συνδυάζεται με έλεγχο ασφαλείας (πχ captcha).

Χρήση εικόνας captcha στις φόρμες για την αποτροπή spam μηνυμάτων

Το CAPTCHA (Completely Automated Turing Test To Tell Computers and Humans Apart) είναι ένα πρόγραμμα το οποίο
μπορεί να δημιουργεί και να αξιολογεί δοκιμασίες τις οποίες ο άνθρωπος μπορεί να φέρει εις πέρας, σε αντίθεση με
έναν υπολογιστή. Για παράδειγμα, ο άνθρωπος μπορεί να διακρίνει εύκολα τα αλφαριθμητικά της ακόλουθης εικόνας,
σε αντίθεση με ένα πρόγραμμα υπολογιστή.

Η μέθοδος αυτή χρησιμοποιείται πλέον για την προστασία των φορμών web, αποτρέποντας τα robots να εισάγουν
δεδομένα ανεξέλεγκτα σε αυτές, αλλά και στο περιορισμό των μηνυμάτων spam τα οποία αποστέλλονται από ανάλογες
φόρμες.

Το Πανελλήνιο Σχολικό Δίκτυο παρέχει στους χρήστες του την δυνατότητα ενσωμάτωσης μιας εικόνας captcha στις
ιστοσελίδες που περιέχουν φόρμες εισαγωγής και αποστολής μηνυμάτων, ώστε προλαμβάνεται η ανεπιθύμητη
εισαγωγή ή αποστολή δεδομένων (spam), μέσω αυτών. Η εικόνα αυτή δημιουργείται δυναμικά από τον Διακομιστή
Ιστοσελίδων (Web Server) και διατίθεται άμεσα σε οποιονδήποτε χρήστη επιθυμεί να την χρησιμοποιήσει στην
ιστοσελίδα του.

Μια τυπική χρήση της τεχνικής αυτής παρουσιάζεται στον παρακάτω κώδικα. Αυτός μπορεί να τοποθετηθεί σε μια
φόρμα δημιουργώντας ένα πεδίο εισαγωγής κειμένου και την εικόνα CAPTCHA

Ο χρήστης που συμπληρώνει την φόρμα υποχρεώνεται να αντιγράψει το αλφαριθμητικό που παρουσιάζεται στην
εικόνα στο αντίστοιχο πεδίο εισαγωγής κειμένου.

Όταν η φόρμα καταχωρείται ελέγχεται αν τα δύο αυτά αλφαριθμητικά είναι όμοια. Μόνο σε αυτή την περίπτωση η
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διαδικασία συνεχίζεται, ενώ αν δεν συμπίπτουν τότε η διαδικασία σταματά. Στον Κώδικα 3 παρουσιάζεται η δομή
ενός τυπικού ελέγχου για την επεξεργασία των δεδομένων μιας web φόρμας.

Κατά την καταχώρηση μια φόρμας, πρέπει αρχικά να εκκινήσει μια σύνοδος (session). Στις μεταβλητές συνόδου έχει
οριστεί, αυτόματα από την χρήση της εικόνας CAPTCHA, η μεταβλητή $_SESSION[«captcha»], η οποία περιέχει το
αλφαριθμητικό της εικόνας κατά τη δημιουργία αυτής. Αρκεί να ελεγχθεί αν το αλφαριθμητικό της προαναφερθείσας
session μεταβλητής και εκείνο που εισήγαγε ο χρήστης είναι όμοια.

Χρήση κρυφού πεδίου φόρμας για την αποτροπή spam μηνυμάτων

Ένας άλλος τρόπος για την αποφυγή των spam μηνυμάτων είναι να γίνει χρήση ενός επιπλέων πεδίου εισαγωγής
κειμένου στη φόρμα, το οποίο μέσω CSS (Cascading StyleSheet) θα είναι αόρατο στο χρήστη. Όταν καταχωρείται η
φόρμα, το PHP script που την χειρίζεται ελέγχει αν το εν λόγω πεδίο περιέχει κάποια πληροφορία. Αν το πεδίο αυτό
είναι συμπληρωμένο σημαίνει πως δεν έχει συμπληρωθεί από κάποιον άνθρωπο, αφού δεν είναι εμφανές γι αυτόν, και
το PHP script διακόπτει την καταχώρηση της φόρμας.

Στον κώδικα HTML που ακολουθεί παρουσιάζεται ένα παράδειγμα χρήσης της τεχνικής αυτής.

Το PHP script που διαχειρίζεται την φόρμα αυτή ελέγχει αν το κρυφό πεδίο έχει συμπληρωθεί. Στο ενδεχόμενο που
περιέχει πληροφορία διακόπτει τη διαδικασία αποστολής email. Σε αντίθετη περίπτωση, το script συνεχίζει με την
αποστολή μηνύματος.
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Ρυθμίσεις για αποστολή αλληλογραφίας σε διάφορα CMS

Για τα διάφορα CMS, που κυκλοφορούν και υποστηρίζουν την αποστολή μηνυμάτων αλληλογραφίας, προτείνεται η
χρήση αποστολής μέσω SMTP και όχι μεσω sendmail ή PHP mail function.

Συγκεκριμένα, πρέπει να επιλέγεται το SMTP, με ενεργοποιημένο το Authentication, για το οποίο χρησιμοποιείται ως
όνομα χρήστη και διεύθυνση email αυτά που χρησιμοποιούνται για το ΠΣΔ και ως κωδικό αποστολής μηνυμάτων τον
ειδικό κωδικό για τον οποίο μπορεί να πληροφορηθεί ο χρήστης από το mySch.

Joomla

Το CMS Joomla παρέχει την δυνατότητα αποστολής μηνυμάτων αλληλογραφίας μέσω SMTP server. Συγκεκριμένα για
παρέχεται η δυνατότητα αποστολής μηνυμάτων από μια εφαρμογή Joomla ο χρήστης πρέπει να δηλώσει τα τον
διακομιστή SMTP και τα απαιτούμενα στοιχεία για την πιστοποίησή του.

Αναλυτικότερα, από το μενού στη σελίδα διαχείρισης του Joomla, επιλέγετε Site και GlobalConfiguration και στη
συνέχεια από το υπο-μενού, που εμφανίζεται, το Server. Στη σελίδα που εμφανίζεται και στην περιοχή της 
MailSettings πραγματοποιείτε την εισαγωγή των στοιχείων σας. Στην εικόνα που ακολουθεί παρουσιάζεται ένα
παράδειγμα ορισμού χρήσης SMTP από το Joomla.

Παρατηρήσεις:

1. Στο πεδίο SMTP Username τοποθετείται το όνομα χρήστη για το Πανελλήνιο Σχολικό Δίκτυο.
2. Στο πεδίο Mail From εισάγεται το email του χρήστη που χρησιμοποιεί τον SMTP server.
3. Στο πεδίο SMTP Password εισάγεται ο κωδικός αποστολής μηνυμάτων (websitemailPassword).

WordPress

Στην περίπτωση χρήσης του WordPress, για την αποστολή μηνυμάτων αλληλογραφίας προτείνεται η χρήση του plugin
WP Mail SMTP το οποίο διατίθεται στο http://wordpress.org/extend/plugins/wp-mail-smtp/ . Στη διεύθυνση αυτή
υπάρχουν λεπτομέρειες για την εγκατάσταση και ρύθμισή του.

Ο χρήστης που συμπληρώνει την φόρμα υποχρεώνεται να αντιγράψει το αλφαριθμητικό που παρουσιάζεται στην
εικόνα στο αντίστοιχο πεδίο εισαγωγής κειμένου.
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